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从书序

攻防技术辩证一体
辩证的看，网络安全技术包含两个方面，正面是防御，反面是攻击，二者缺
– -不可:没有了攻击技术，防御技术无从谈起;没有了防御技术，攻击技术就成
为摆设，没有丝毫存在的意义。
本系列书从始至终贯彻这- -基本要 点,和其他同类图书的最大区别就在于此。
我们虽然会详细模拟攻击者的攻击过程，但其目的是为了在防御的时候更加
清楚地明白需要防御的“缺口”在什么地方。
我们也会详细讲解防御体系的搭建思路和过程，但是也会讨论突破这样的防
御体系的新的攻击技术和思路，进而推出适当的防御技术。
更多的时候，本系列书的角度是在攻击者和防御者两者之间进行切换模拟一如
同现在工作在岗位上的网络安全技术工程师-一样， 经常需要扮演攻击测试者和
防护者的双重身份。
贯彻始终的“黑客”思维正面导向
有圈内人曾用“妖魔化”来形容今天的黑客，很贴切但本质很荒谬、很无奈。
原本作为褒义的“黑客”一词，是指热心于计算机技术、水平高超的电脑专
家。在负面新闻不明真相的炒作下，在无数恶意攻击事件的曝光之后，在利欲熏
心者的盲目追崇中，目前几乎已经完全沦为贬义的破坏者的代名词。
网络需要发展，技术需要进步。让这样歪曲的思维误导的长期后果，就是越
来越多的人远离“黑客”,远离本来可能为网络发展、技术进步而提供非常大助力
的群体，让原本正面积极的群体变得愈加孤僻，越加“妖魔”，甚至沦陷。
所以，本系列书坚持正面积极的正确“黑客”思维导向，并将贯彻始终，力
争明晰恶意攻击者和善意黑客之间的区别，力争将攻击技术这把锋利的刀用在推
动技术进步之上，力争让更多即将误入歧途的被误导者看到光明的希望!
专注于热点技术的追踪和普及
时代在变，技术也在变,技术热点的推陈出新本质就是技术进步的演变过程。
关注并专注于最新的攻防技术，并将这些新的、热的网络安全技术普及给大众，
这就是本系列书的重要目标之一-.
就当下的网络安全状况来看，针对Web服务的攻防.针对服务器的渗透攻防、
针对个人计算机长期精准地控制和安全、针对网络协议的缺陷研究和修补等，都
是攻击者、防御者们津津乐道的话题一-自然 也就是本系列书关注的话题。
需要提出注意的是，本系列书是动态的、持续变化的、跟随热点变化而进步
的，所以将长期的、持续的、及时的推出!
案例化和可操作性的实现尝试
就本质来说，计算机技术是一门需要动手能力比较强的学科。作为书籍来说，
可操作性的优劣将决定此书的成败。
我们采用案例化的方式来进行技术讨论，针对网络安全技术的攻击和防御两
方面，采用有针对性的、螺旋上升的“攻防”对案例进行演示，力求让各技术体
系毫发毕现地出现在读者面前一注 意这不是空泛的理论交锋,这是可以做到“按
图索骥”的一-步步攻击和防御操作的详细记录!
最大化的提升书籍的易用性
任何事情的起步都是艰辛的，作为过来人的编者深刻明白迈出第-步的艰辛，
所以对于刚刚接触网络安全相关领城的新手，对于理解书中相关概念略显吃力的
读者，我们尽量将-些关键的概念以 “基本概念解释”的方式贯穿在文中，并在
书末提供速查表。目的只是为了提高系列书籍的易读性，让读者更能贴切地理解
各种案例和操作中的原理。
本系列书中，类似于“基本概念解释”的还有适当位置的“技巧”、“提示”，
以及序言之后的“本书使用方法”,还有文末的基本概念速查、书中所用演示平台
和工具的汇总介绍等。
希望读者能将这些小项目利用起来，让其为深刻理解书中技术而起到应有的辅
助作用。
辅助在线技术交流平台
做为人力有限的编者来说，遗漏在所难免，所以为了更好地为读者服务，也
为了除书籍之外读者还有更方面的解惑、交流、讨论平台，本书和藏锋者网络安
全网(www.cangfengzhe.com) 合作，由此提供在线技术交流平台，以便本系列书
的读者更快、更好、更方便地提升技术层次一当然， 这个平台肯定是免费的。
部分资料来源于藏锋者
任何技术都存在表现形式上的共性，网络安全技术也不例外。正是因为存在
这样的共性，在案例的选取上，本系列书使用了部分藏锋者网络上的相关资料。
这样做的原因一来是很多经典资料的确很能明白地说明问题:二来是因为
很多典型技术的推出就是因为存在这样的典型案例:三则是出于对实用性的考
虑一我们倡导 的方式是读者在通读全书后，去藏锋者网站下载并搭建书中案例
的相关环境，使用相关工具进行模拟攻击和模拟防护，已达到真正将书中的技术
纳为己有的目的。
纠错及感谢
编著过程仓促，难免有所遗漏或者错误，如有发现，欢迎读者使用上述的网
络交流平台与编者联系，提前致谢。
在系列书编著过程中，得到很多藏锋者网络上的技术伙伴们的支持和帮助，
在此一并感谢。
最重要的是，系列书的出版和推出，得到科学出版社的大力支持。特别是责
任编辑田sir,事前、事中、事后均提供了莫大的支持，鞠躬谢过。
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C程序设计【每日一个小程序案例7】下面的公式可以用来计算圆周率PI的近似值:pi/8=1/（1*3）+1/（5*7）+1/（9*11）+…… 请编程序计算公式的前15项，看pi的近似值是多少,编程从键盘输入一个整数值k，再循环输入k个整数num，统计其中正数、零和负数的个数,分别存于整型变量a,b,c中并输出
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C程序设计【每日一个小程序案例8】写一个程序，将接收的华氏温度转换为对应的摄氏温度。程序应显示如下的提示信息： Please input fahr: 然后输入一个十进制数并回车，然后程序以合适的消息形式输出转换后的华氏温度。程序使用如下的公式完成转换：摄氏温度 = 5.0 *（华氏温度 – 32.0） / 9.0,编写程序，实现从键盘输入学生的三门课成绩，计算并输出其总成绩sum，平均成绩ave。要求ave定义成float类型
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